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RESOLUCION No. 10.39.062 DE 2026
( Enero 28)

Por la cual se adopta el Plan de Sequri ivaci |
: guridad y Privacidad de ia Informacién del
Sanatorio de Agua de Dios E.S.E., para la vigencia 2026 )

EL GERENTE DEL SANATORIO DE AGUA DE DIOS E.S.E.
En uso de sus atribuciones legales y estatutarias, y
CONSIDERANDO

de_el Sanatorio de Agua de Dios, es una Empresa Social del Estado, de naturaleza
publl_ca, descentralizada del orden nacional, con personeria juridica, patrimonio
Propio y autonomia administrativa, adscrita al Ministerio de Salud y Proteccion
Social, cuyo objeto es prestar el servicio de salud a ios enfermos de Hansen en
todo el territorio Nacional, vy a la comunidad en general. :

Que los articulos 11 y 12 del Decreto 2145 de 1999 hacen referencia a la planeacidn
como uno de los procesos fundamentales de la administracién, considerandola
CoOmo una herramienta gerencial que articula y orienta las acciones de la entidad,
para el logro de los objetivos institucionales en cumplimiento de su misién
particular y los fines del Estado en general; es el principal referente de la gestion,
puesto que a través de ella se definen y determinan las estrategias, objetivos vy
metas. '

Que el gjercicio de la planeacién organizacional debe llevar implicitas dos
caracteristicas importantes: debe ser eminentemente participativo y concertado,
asf como tener un despliegue adecuado y suficiente en todos los niveles y-espacios
de la institucién; por tanto, la planificacién de la gestion debe asumirse como una
responsabilidad corporativa, tanto en su construccién como en su ejecucién y
evaluacién. ‘

Que el Plan de Seguridad y Privacidad de la Informacidn es una herramienta basica
del proceso administrativo, que permitira establecer una gufa de accién clara y
precisa para garantizar la continuidad de las operaciones en la entidad a nivel de
sistemas de informacién y comunicaciones, por lo que, se deben aplicar medidas
de seguridad enfocadas a proteger los activos de informacién de este 6rgano de
control. " o

Que segun Decreto 612 de 2018 de Abril 4 “Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por parte
de las entidades del Estado”, establecié que el Plan de Seguridad y Privacidad de
la Informacion hace parte de la integracién de los planes institucionales y debe
publicarse en la pagina web, seglin ARTICULO 1. Adicionar al Capitulo 3 del Titulo
22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del
Sector de Funcidn Publica, los siguientes articulos:"2.2.22.3.14. Integracion de los
planes institucionales y estratégicos al Plan de Accién. Las entidades del Estado, de

Sanatorio de Agua de Dios E.S.E.| NIT 890.680.014 - 9 :
Carrera 9 No. 10-69, Edificio Carrasquilla, Agua de Dios, Cundinamarca, Colombia.
conmutador en Agua de Dios: (+57) 601 834 5000,
Email: gerencia@sanatericagua ig5.90v,Cco
Pagina 1 de 2



Empresn Sociol det Estedo

NAGTE Ye Dios

RESOLUCION No. 10.39.062 DE 2026
( Enero 28)

Por la cual se adopta el Plan de Seguridad y Privacidad de Ia Informacidn del
Sanatorio de Agua de Dios E.S.E., para la vigencia 2026

acqérdo con el émbito de aplicacién del Modelo Integrado de Planeacion y Gestidn,
{:3-! Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberdn '
integrar los planes institucionales y estratégicos que se relacionan a continuacion

ykpubﬁcarlo, en su respectiva pagina web, a més tardar el 31 de enero de cada
afio.

Que, en virtud de lo anterior, se hace necesario adoptar y aprobar el Plan de
Seguridad y Privacidad de la Informacién del Sanatorio de Agua de Dios E.S.E. para '
la vigencia 2026, el cual fue socializado y aprobado en el Comité Institucional de
Gestién y Desempetio llevado a cabo el dia 20 deenero de 2026 el cual se encuentra

. soportado mediante acta No. 001 de 2026.

Que, en mérito a lo expuesto,

RESUELVE:

ARTICULO 1°. Aprobar y adoptar el PLAN DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION para la vigencia 2026, para el Sanatorio de Agua de Dios
Empresa Social del Estado el cual forma parte integral del presente acto
administrativo. ” :

ARTICULO 2°. Para el cabal cumplimiento y el desarrollo del Plan de Seguridad y
Privacidad de la Informacidn los lideres de proceso son los responsables de las
acciories para el logro de los indicadores; quienes contaran con el apoyo y |
colaboracion permanente de todas las dreas y funcionarios del Sanatorio de Agua °
de Dios E.S.E.

ARTICULO 3°. La presente Resolucién rige a partir de su expedicién y deroga las
‘* disposiciones que le sean contrarias. _

COMUNIQUESE Y CUMPLASE
Dada en Agua de Dios, a los veintiocho (28) dias ;l | mes de Enero de dos mil

veintiséis (2026). C)
. g

ANTONIO RUIZ FLOREZ
GERENTE

Proyectd: César Mauricio Ubaque Téllez - Coordinadeor GIT Planeacién, Gestidn Documental y Tic's
Revisd: Luis Jerdnimo Pérez Pérez - Asesor Juridico
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1 INTRODUCCION

Para el Sanatorio de Agua de Dios E.S.E. los activos de la informacion
son parte fundamental para el apoyo en una atencién integral a los
usuarios que acceden a cada uno de los servicios ofrecidos por la
entidad, es por ello que salvaguardar la informacién y cumplir con todo
lo establecido en el marco del Modelo de Seguridad y privacidad de la
informacidén propuesto por el Ministerio de las Tecnologias de la

informacion y las comunicaciones MINTIC.

De acuerdo con la politica de Gobierno Digital liderada por el MINTIC,
que impulsa los servicios centrados en el ciudadano a través de las
TIC, quienes permiten mayor cobertura y realizar consultas y
transacciones en menos tiempo y desde cualquier lugar, para ello los
datos que viajan por las diferentes herramientas requieren ser
protegidos y controlados para ofrecer confianza en el uso de dichas
herramientas, para ello las entidades deben establecer diferentes
mecanismos como procesos y procedimientos que le permitan regular

el manejo y uso de la informacién que recolecta de terceros.

Para ofrecer una mejora continua el plan de seguridad y privacidad
de la informacion requiere marcar un camino en su implementacién
guiado por las diferentes normas, estatutos y leyes que reglamenten el
sector y que garanticen la estabilidad la transparencia y el acceso a la

informacién publica.
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Las entidades deben contar con un responsable de la informacién que
tenga la capacidad de vigilar que la informacién custodiada por la
entidad este seguro sin importar el medio en el que repose, para esto
el Sanatorio de Agua de Dios E.S.E trabajara en el fortalecimiento e

implementacién del modelo de seguridad y privacidad de la informacion.

2 OBJETIVO

Establecer los lineamientos principales de gobierno y gestion de la seguridad y

privacidad de la informacién para el Sanatorio de Agua de Dios E.S.E.
3 OBJETIVOS ESPECIFICOS

e Continuar con las fases de implementacion del sistema de seguridad y
privacidad de la informacion.

e Definir estrategias para mitigar los riesgos expuestos en el mapa de riesgos de
la entidad.

e Contribuir con la implementacion de la politica de Gobierno Digital.

4 ALCANCE

El plan contempla la estructura de gobierno y los lineamientos principales para la
seguridad y privacidad de la informacién en el Sanatorio de Agua de Dios E.S.E. lo
aqui definido debe ser conocidos y cumplidos por todos los servidores publicos,
contratistas y todos los terceros que tengan acceso, almacenen, procesen o

trasmitan informacion de la institucidon o sus usuarios.
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5 ENFOQUE DIFERENCIAL

El Sanatorio de Agua de Dios E.S.E, se acoge a los lineamientos normativos del Plan
de Atencion Integral en Salud, con el desarrollo de estrategias de enfoque de género
y enfoque diferencial a la poblacion que demande los servicios de salud ofertados,
para la poblacion que se identifique en situacion de vulnerabilidad: victimas del
conflicto armado, grupos étnicos, poblacidon en situacién de discapacidad; personas
de talla baja; habitantes de calle; poblacién dispersa; segun el curso de vida
(gestantes y adulto mayor) de conformidad con la Politica de atencién diferencial
definida por la entidad. "Para esto los colaboradores deberan respetar las diferencias
socio culturales; identidades de género y orientacion sexual; identificaran las
condiciones especiales de la poblaciéon, daran cumplimiento a las estrategias para
atender condiciones especiales aplicables, la Alta Direccidn brindara capacitacion al
talento humano sobre enfoque diferencial y las estrategias adoptadas, contara con
los recursos necesarios para implementar las estrategias definidas, realizara
seguimiento a la implementacion de las mismas, evaluara la efectividad de la
implementacion y formulara los planes de mejora a que haya lugar, cuando se

identifiquen desviaciones en su cumplimiento.

6 MARCO NORMATIVO

e Constitucién Politica de Colombia.

e Ley 489 de 1998.

e lLey Estatutaria 1266 de 2008 “Por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la informacion contenida en bases de
datos personales”.

e Ley 1273 de 2009, "Proteccién de la Informacion y de los datos”

FECHA DE APROBACION: 20/01/2026
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e Ley 1581 de 2012, "Proteccidon de Datos personales".

e Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional”

e Decreto 943 de 2014.

e Decreto Unico Reglamentario 1078 de 2015 “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién vy las
comunicaciones”

e Decreto 1008 de2018.

e ISO/IEC 27001- Seguridad de la Informacion.

e ISO 31000 - Gestién de Riesgos.

7 DEFINICIONES

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceder a la
informacién publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere
al activo que contiene informacién publica que el sujeto obligado genere, obtenga,

adquiera, transforme o controle en su calidad de tal.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos a

un sistema o a la organizacion. (ISO/IEC 27000).

FECHA DE APROBACION: 20/01/2026
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Anadlisis del impacto al negocio (BIA por sus siglas en inglés): Proceso del
analisis de actividades las funciones operacionales y el efecto que una interrupcion

del negocio podria tener sobre ellas.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para

llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicion mas simple, es una medida que

modifica el riesgo.

Confidencialidad: La propiedad que esa informacién esté disponible y no sea

divulgada a personas o procesos no autorizados.

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).
Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en

registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias

FECHA DE APROBACION: 20/01/2026
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judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto
1377 de 2013, art3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada

soOlo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene

datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientaciéon politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicidén, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377
de 2013, art 3)

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por
el Sistema de Gestidn de Seguridad de la Informacion — SGSI, de la organizacién tras
el resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion,
asi como la justificacidn de las exclusiones de controles del anexo A de ISO 27001.
(ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una érbita reservada en cada persona, exenta de la intervencién
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite
a dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural

(Jurisprudencia Corte Constitucional).

FECHA DE APROBACION: 20/01/2026



CODIGO DEL FORMATO

GC-FO-010 V3

@ﬁa’fjﬁdae Dios PLAN DE SEGURIDAD Y CODIENTO
Eupuss s o tos | PRIVACIDAD DE LA INFORMACION APROBACI()N
02 20/01/2026
Pagina 9 de 27

Disponibilidad: La propiedad de estar disponible y utilizable cuando lo requiera una

entidad autorizada.

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)
Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién. (ISO/IEC27000).

Informacion Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacion Publica Reservada: Es aquella informacidon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley

1712 de 2014. (Ley 1712 de 2014, art 6).

Informacion Pablica: Es aquella informacién que puede ser entregada o publicada

sin restricciones a cualquier persona dentro y fuera de la entidad, sin que esto

implique dafios a terceros ni a las actividades y procesos de la entidad.

FECHA DE APROBACION: 20/01/2026
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Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos de

informacion.

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccién a los

datos personales de los titulares tales como acceso controlado, cifrado etc.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informaciéon inaceptables e implantar los controles

necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
que tienen todos los titulares de la informacion en relacion con la informacién que
involucre datos personales y la informacién clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete realizar
y que generan en las entidades destinatarias del Manual de GEL la correlativa

obligacion de proteger dicha informacidén en observancia del marco legal vigente.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

FECHA DE APROBACION: 20/01/2026
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Seguridad de la informacion: Son todos los controles técnicos y metodoldgicos que

permiten mitigar los riesgos a los que se expone la informacion.

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y recursos)
que utiliza una organizacion para establecer una politica y unos objetivos de seguridad
de la informacion y alcanzar dichos objetivos, basandose en un enfoque de gestién y
de mejora continua. (ISO/IEC 27000).

Tecnologia de la Informacion (TI): Es el estudio, disefio, desarrollo,
implementacion, soporte y administracién de los sistemas de informacion basados en
computadoras, particularmente aplicaciones de software y hardware de

computadoras".

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacidn sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Son la capacidad, las condiciones y caracteristicas del sistema

mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas,

con el resultado de sufrir algun dafo.
8 DIAGNOSTICO SITUACIONAL

8.1 Roles y responsabilidades

FECHA DE APROBACION: 20/01/2026
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8.1.1 Compromiso de la direccion

La Junta Directiva y el Gerente del Sanatorio de Agua de Dios E.S.E. muestra su
compromiso y apoyo en el disefio, implementacidon y mantenimiento del Sistema de
Gestién de Seguridad y Privacidad de la Informacion a través de la asignacion de
recursos, la definicion de la politica de informacién, los lineamientos de seguridad y
el establecimiento del Gobierno de seguridad, cuya conformacion y responsabilidades

se describen a continuacion.

8.1.2 Gobierno de seguridad
La definicién de un modelo de gobierno de seguridad adecuado representado en una
estructura organizacional definida y aprobada por la institucion permite la correcta
toma de decisiones y ofrece una alineacion y rumbo adecuado en las actividades para

proteger los activos de informacién.

Una estructura organizacional es un organismo viviente dentro de la organizacion
que puede cambiar segun la estructura y las necesidades de la institucién pero que
en todo momento debe ser clarificada con el fin de que se conozca la cadena de toma
de decisién de cada uno de los temas necesarios para la gestién de la seguridad de

la informacion.

Cada rol dentro del Gobierno debe tener unas responsabilidades asociadas para
realizar su tarea, estas responsabilidades se asignan haciendo uso de una matriz
RACI donde cada tipo de responsabilidad se asigna a los roles definidos. Los tipos de

responsabilidades usados son los siguientes:
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Descripcion
Este rol corresponde a quien efectivamente realiza la tarea. Lo mas habitual es que exista
Responsable s6lo un encargado (R) por cada tarea.
Este rol se responsabiliza de que la tarea se realice y es quien debe rendir
Quien rinde cuentas sobre su ejecucion. Solo puede existir una persona que deba rendir cuentas (A) de

cuentas que la tarea sea
ejecutada por su responsable (R).

Este rol posee alguna informacion o capacidad necesaria para realizar la

Consultado tarea. Se le informa y se le consulta informacién (comunicacion bidireccional)
Este rol debe ser informado sobre el avance y los resultados de la gjecucion de la tarea. A
Informado diferencia del consultado (C), la comunicacién es unidireccional

A continuacién, se presenta la estructura de roles para el gobierno de seguridad

de la informacidn el Sanatorio de Agua de Dios E.S.E

Rol Objetivo

o Tomar las responsabilidades en el Sanatorio de Agua de Dios E.S.E.
de lo relacionado con seguridad de la informacién.

o Realizar la aprobacién de lineamientos estratégicos en cuanto a
seguridad de la informacién, garantiza los recursos y la toma de
decisiones orientadas al cumplimiento de la estrategia por ellos

Comilté Institucional  de definida.

gestion y desempenio o Supervisar la aplicacion de los requisitos definidos por gobierno en

linea en lo relacionado con la seguridad de la informacion.

e Tiene la responsabilidad de guiar y realizar el

Oficial de seguridad de la seguimiento de la implementacion de los planes de seguridad definidos.
informacién

o Tienen la responsabilidad de la gestién de los esfuerzos de seguridad de
Administrador de seguridad de Ig la informacién, encargado de labores especificas de seguridad.
informacion

e Tienen la responsabilidad de dar la cobertura de los lineamientos de

Lideres ylo responsables de seguridad a cada uno de sus procesos operacionales.

e Responsable de aplicar los controles y las iniciativas de
Responsable de Sistemas seguridad de tipo tecnoldgico definidas en el comité.
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o Responsable de aplicar las iniciativas de seguridad

Coordinador GIT Talento concernientes a la vinculacion, Mantenimiento y retiro.
g e cambio de personal.
Responsable de Archivo e Responsable de definir el manejo de la informacion a nivel documental

que se maneja en toda la institucion.

e Apoya la definicion de lineamientos de seguridad para las areas
asistenciales aportando su conocimiento en pro de evitar en mayor
medida los impactos operacionales.

Coordinador GIT e Debe tener una comprension de los riesgos de las areas
asistenciales en cuanto al manejo de la informacién y sobre los
Asistencial y/o responsable de requisitos especificos de seguridad de la informacion aplicables al
calidad hospital.
8.1.3 Comunicacion con el Gobierno de Seguridad

Para que el gobierno de seguridad pueda cumplir con sus actividades y tomar las
decisiones pertinentes segun los acontecimientos en la entidad, se debe llevar la
informacién necesaria. Dentro de la agenda de reunién el comité institucional
de gestidén y desempeno realizado para ese fin y debe recibir la siguiente informacién

como minimo:

El estado de las acciones de las revisiones previas:

e Seguimiento de las decisiones o actividades asignadas por el comité.
e Solicitudes al comité para lograr el cumplimiento de las actividades designadas.

e Resultados de las acciones finalmente implementadas.

Cambios externos e internos que son relevantes para el sistema de gestion de

seguridad de la informacién:

e Cambios en regulaciones.

e Cambios en ambiente fisico y social.
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e Cambios de herramientas o infraestructura que soporta los procesos.

Retroalimentacion sobre el desempefio de la seguridad de la informacidn, incluyendo

las tendencias en:

e Estado de los hallazgos de auditoria, las no conformidades y acciones
correctivas.

e Seguimiento y medicion de las actividades de seguridad desarrolladas.

Retroalimentacion de las partes interesadas:

e Resultados de encuestas de satisfaccion de los cambios
implementados.

e Resultados de la evaluacion del riesgo y el estado del plan de tratamiento de
riesgos.

e Las oportunidades o propuesta de mejora en temas relacionados con la

seguridad de la informacion.

Las decisiones tomadas por el comité quedaran documentadas en la correspondiente
acta de reunién, dentro de la cual para cada una de las decisiones tomadas se

establecera el responsable.
Las actas de comité deben incluir las decisiones relacionadas con las oportunidades

de mejora continua y de cualquier necesidad de cambios en el sistema de gestién de

seguridad de la informacién.
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8.2 Estructura Del Plan De Seguridad Y Privacidad De La Informacion

El Sanatorio de Agua de Dios E.S.E. ha establecido el Plan de Seguridad y Privacidad
de la Informacion de acuerdo con lo establecido en los manuales de implementacién
del Modelo de Seguridad y privacidad de la informacién para garantizar la
Confidencialidad, Integridad y Disponibilidad de la Informacién presentados
anteriormente, que permita cumplir con el objetivo definido en dicho plan, para esto

se definen las actividades que se describen a continuacién:

8.2.1 Fase de Diagnostico

En esta fase se pretende identificar el estado actual de la organizacién con respecto
a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion. Para

esta fase tenemos como metas:

e Determinar el estado actual de la gestiéon de seguridad y privacidad de la
informacidn al interior de la Entidad.

e Determinar el nivel de madurez de los controles de seguridad de la informacion.
Identificar el avance de la implementacién del ciclo de operacidon al
interior de la entidad.

o Identificar el nivel de cumplimiento con la legislacidén vigente relacionada con
proteccién de datos personales.

e Identificacidon del uso de buenas practicas en ciberseguridad.

e Realizar el diagnostico de las condiciones en que se encuentran los activos de

informacién administrados por la entidad.

Para ello, utilizaremos las siguientes herramientas que esta publica en:
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https://gobiernodigital.mintic.gov.co/sequridadyprivacidad/portal/Estrategias/MSPI1/

e Herramienta de diagnostico
e Instructivo para el diligenciamiento de la herramienta

e Guia No 1 - Metodologia de Pruebas de Efectividad.

8.2.2 Fase De Planificacion

En esta fase se pretendera cumplir con las siguientes metas:

ACTUALIZACION DE POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. Se proyectard la Politica de Seguridad y Privacidad de la informacién
que estara contenida en un documento de alto nivel que incluye la voluntad del comité
de seguridad de la informacion del Sanatorio de Agua de Dios E.S.E. para apoyar la

implementacion del Modelo de Seguridad y Privacidad de la Informacion.

La politica contendra una declaracidon general por parte del comité de seguridad de
informacién, donde se especifique sus objetivos, alcance, nivel de cumplimiento. La
politica sera sometida a aprobacion y sera divulgada al interior de la entidad. Se
tomara de base la - Politica General MSPI del Modelo de Seguridad y privacidad de

la Informacion de MinTic.
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La actualizacién de la politica debe realizarse al menos una vez al ano o cuando se
evidencie que nuevas amenazas pueden afectar la Seguridad de la Informacion en la
entidad, todos los cambios que surtan en la politica deben ser aprobados y

socializados.

e Politicas de seguridad y privacidad de la informacion.

Se desarrollara un manual de politicas, donde se describe los objetivos, alcances y
el nivel de cumplimiento, que garanticen el adecuado uso de los Activos de
informacion; definiendo las responsabilidades generales y especificas para la gestion
de la seguridad de la informaciéon En el manual de politicas de la entidad, se debe
explicar de manera general, las politicas, los principios de seguridad y Ila
normatividad pertinente. El comité de seguridad de la informacion debera evaluar
los requerimientos necesarios para ser ajustados o desarrollados en la elaboracién de

las politicas de seguridad y privacidad, asi como en la implementacion.

e Procedimientos de seguridad de la informacidn.

Se desarrollaran y formalizaran los procedimientos que permitan gestionar la
seguridad y privacidad de la informacidon en cada uno de los procesos definidos en el

mapa de procesos de la entidad.

Para desarrollar esta actividad se tendra como insumo, la Guia 3 - Procedimiento de

Seguridad de la Informacién de MinTic.

e Roles y responsabilidades de seguridad y privacidad de la informacion.

La entidad debe definir mediante un acto administrativo (Resolucién) los roles y las

responsabilidades de seguridad de la informacién en los diferentes niveles (Directivo,
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De procesos y Operativos) que permitan la correcta toma de decisiones y una
adecuada gestion que permita el cumplimiento de los objetivos de la Entidad.
Para desarrollar estas actividades, el punto de referencia sera la Guia No 4 - Roles y

responsabilidades de seguridad y privacidad de la informacion de MinTic.

e Inventario De Activos De Informacion.

Realizar el Inventario de los activos de informacién por parte de cada proceso,
siendo los procesos de Gestién de la informacién y Gestion Tecnoldgica quienes
recopilan la informacion generando un solo documento con todos los activos de la

entidad, con el fin de definir la criticidad, sus propietarios, custodios y usuarios.

Para desarrollar estas actividades, el documento base sera La Guia No 5 - Gestidon De

Activos de MinTic.

e Identificacidn, Valoracion Y Tratamiento De Riesgos.

El Sanatorio de Agua de Dios E.S.E. debera definir una metodologia de gestion
del riesgo enfocada a procesos, que le permita identificar, evaluar, tratar y dar
seguimiento a los riesgos de seguridad de la informacidn a los que estén expuestos
los activos, asi como la declaracion de aplicabilidad. Para conseguir una integracién
adecuada entre el MSPI y la guia de gestidn del riesgo emitida por el DAFP respecto
a este procedimiento, se emplearan los criterios de evaluacién (impacto y

probabilidad) y niveles de riesgo emitidos por la entidad.

Para definir la metodologia, la entidad hara uso de buenas practicas vigentes tales

como.

ISO 27005, ISO 31000 y la Guia No 7 - Gestion de Riesgos emitida por el MinTIC.
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Para la elaboraciéon del plan de tratamiento de riesgos y la declaracion de

aplicabilidad, utilizaremos la Guia No 8 - Controles de Seguridad de MinTic.

e Plan De Comunicaciones.

La Entidad definira un Plan de comunicacidén, sensibilizacidon y capacitacién que incluya
la estrategia para que la seguridad y privacidad de la informacién se convierta en
cultura organizacional, al generar competencias y habitos en todos los niveles

(directivos, funcionarios, terceros) del Sanatorio de Agua de Dios E.S.E.

Este plan sera ejecutado, con el aval de la Gerencia, a todas las areas de la entidad.
Para estructurar dicho plan se utilizara la Guia No 14 - plan de comunicacién,

sensibilizacion y capacitacion de MinTic.

e Plan De Transicion De Ipv4 A Ipvé6.
Para llevar a cabo el proceso de transicion de IPv4 a IPv6 en el Sanatorio de Agua
de Dios E.S.E., se ejecutara la fase de planeacion establecida en la Guia No 20 -
Transicion de IPv4 a IPv6 para Colombia que indica las actividades especificas a
desarrollar.

8.2.3 Fase De Implementacion

e Planificacion Y Control Operacional.

El Sanatorio de Agua de Dios E.S.E. debera planificar, implementar y controlar los

procesos necesarios para cumplir con los requisitos de seguridad y privacidad de la
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informacién que permitan implementar las acciones determinadas en el plan de

tratamiento de riesgos.

El Sanatorio de Agua de Dios E.S.E. debera tener informaciéon documentada en la
medida necesaria para tener la confianza en que los procesos se han llevado a cabo
segun lo planificado, adicionalmente, deberd llevarse un control de cambios que le

permitan tomar acciones para mitigar efectos adversos cuando sea necesario.

e Implementacién Del Plan De Tratamiento De Riesgos.

Se debera implementar el plan de tratamiento de riesgos de seguridad de la
informacién, en el cual se identifica el control a aplicar para llevar cada uno de los
riesgos a un nivel aceptable para la entidad, en donde la base para ejecutar esta

actividad es la Guia No 8 - de controles de seguridad y privacidad del MSPI de MinTic.

Es preciso tener en cuenta que la aplicacion del control sobre los riesgos detectados

debe estar aprobados por el duefio de cada proceso.

e Indicadores De Gestion.

El Sanatorio de Agua de Dios E.S.E. debera definir indicadores que le permitan medir
la efectividad, la eficiencia y la eficacia en la gestidén y las acciones implementadas

en seguridad de la informacion.

Los indicadores buscan medir:

e [Efectividad en los controles.

e FEficiencia del MSPI al interior de la entidad.
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e Proveer estados de seguridad que sirvan de guia en las revisiones y la
mejora continua.
e Comunicar valores de seguridad al interior de la entidad.

e Servir como insumo al plan de control operacional.

La Guia No 9 - Indicadores de Gestion de MinTic, brinda informacién

relacionada para poder llevar a cabo la realizacion de esta actividad.

e Plan De Transicion De Ipv4 A Ipvé6.

Se debera generar el documento detallado con el plan de transicion e

implementacion del protocolo IPv6 en la entidad.
Las guias de apoyo para esta labor son “Guia de Transicién de IPv4 a IPv6

para Colombia” y “"Guia de Aseguramiento del Protocolo IPv6”.

8.2.4 Fase de evaluacion de desempeio

El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados
que arrojan los indicadores de la seguridad de la informacidon propuestos para
verificacidon de la efectividad, la eficiencia y la eficacia de las acciones implementadas.

Se deberan obtener dos documentos:
e Plan de revisién y seguimiento a la implementacién del MSPI.

En esta actividad la entidad debe crear un plan que contemple las siguientes

actividades:
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e Revisiéon de la efectividad de los controles establecidos y su apoyo al
cumplimiento de los objetivos de seguridad.

e Revisiéon de la evaluacién de los niveles de riesgo y riesgo residual

e después de la aplicacion de controles y medidas administrativas.

e Seguimiento a la programacién y ejecucién de las actividades de autorias
internas y externas del MSPI.

e Seguimiento al alcance y a la implementacién del MSPI.

e Seguimiento a los registros de acciones y eventos / incidentes que podrian
tener impacto en la eficacia o desempeno de la seguridad de la
informacién al interior de la entidad.

e Medicion de los indicadores de gestién del MSPI

e Revisiones de acciones o planes de mejora (solo aplica en la segunda revisién
del MSPI).

Este plan debera permitir la consolidacién de indicadores periddicamente y su
evaluacion frente a las metas esperadas; deben ser medibles permitiendo analizar
causas de desviacidén y su impacto en el cumplimiento de las metas y objetivos del
MSPI.

La Guia No 16 - Evaluacion del Desempefio de MinTic, brinda informacién relacionada

para poder llevar a cabo la realizacion de esta actividad.

e Plan De Ejecucién De Auditorias

La entidad debe generar un documento donde se especifique el plan de
auditorias para el MSPI, donde especifique la frecuencia, los métodos, las
responsabilidades, los requisitos de planificacidon y la elaboracién de informes. Se

debe llevar a cabo auditorias y revisiones independientes a intervalos
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planificados que permitan identificar si el MSPI es conforme con los requisitos de la
organizacion, estd implementado adecuadamente y se mantiene de forma eficaz; asi
mismo es necesario difundir a las partes interesadas, los resultados de la ejecucion

de las auditorias.

Es importante conservar la informacion documentada como evidencia de los

resultados de las auditorias.

La Guia No 15 - Guia de Auditoria de MinTic, brinda informacién relacionada para

poder llevar a cabo la realizacion de esta actividad:

8.2.5 Fase De Mejora Continua

En esta fase la Entidad debe consolidar los resultados obtenidos de la fase de
evaluacion de desempefio, para disefiar el plan de mejoramiento continuo de
seguridad y privacidad de la informacion, tomando las acciones oportunas para

mitigar las debilidades identificadas.

9 REFERENCIAS

Se utiliza la herramienta Modelo de seguridad y privacidad de la informacién
(MSPI),https://gobiernodigital.mintic.gov.co/sequridadyprivacidad/portal/Estrategias
/MSPI1/

Politica General MSPI del Modelo de Seguridad y privacidad de la Informacién de
MinTic,
https://gobiernodigital.mintic.gov.co/seqguridadyprivacidad/portal/Estrategias/MSPI1/
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Guia No 1 - Metodologia de Pruebas de Efectividad,
https://gobiernodigital.mintic.gov.co/692/articles-
5482 G1 Metodologia pruebas efectividad.pdf

La Guia 3 - Procedimiento de Seguridad de la Informacién de MinTic,
https://gobiernodigital.mintic.gov.co/692/articles-
5482 G3 Procedimiento de Seqguridad.pdf

La Guia No 4 - Roles y responsabilidades de seguridad y privacidad de la informacién

de MinTic, https://gobiernodigital.mintic.gov.co/692/articles-
5482 G4 Roles responsabilidades.pdf
La Guia No 5 - Gestiodn De Activos de MinTic,

https://gobiernodigital.mintic.gov.co/692/articles-
5482 G5 Gestion Clasificacion.pdf

la Guia No 7 - Gestibn de Riesgos emitida por el MinTIC,
https://gobiernodigital.mintic.gov.co/692/articles-5482 G7 Gestion Riesgos.pdf

La Guia No 8 - de controles de seguridad y privacidad del MSPI de MinTIC,
https://gobiernodigital.mintic.gov.co/692/articles-
5482 G8 Controles Sequridad.pdf

La Guia No 9 - Indicadores de Gestion de MinTic,
https://gobiernodigital.mintic.gov.co/692/articles-
5482 G9 Indicadores Gestion Seguridad.pdf

Para estructurar dicho plan se utilizara la Guia No 14 - plan de comunicacion,

sensibilizacion y capacitacion de MinTic,
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https://gobiernodigital.mintic.gov.co/692/articles-
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La Guia No 15 - Guia de Auditoria de MinTic,
https://gobiernodigital.mintic.gov.co/692/articles-5482 G15 Auditoria.pdf

La Guia No 16 - Evaluacion del Desempefio de MinTic,

https://gobiernodigital.mintic.gov.co/692/articles-

5482 G16 evaluaciondesempeno.pdf

La Guia No 20 - Transicion de IPv4 a IPV6,
https://gobiernodigital.mintic.gov.co/692/articles-

5482 G20 Transicion IPv4 IPv6.pdf
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